MATERIALY DYDAKTYCZNE: Konfiguracja
przelgcznikoéw i podziat sieci za pomocg VLAN

Przeznaczenie: Klasa 1 Technikum Informatycznego | Przedmiot: Sieci Komputerowe /
Pracownia Sieci Komputerowych | Temat 4

1. CZYM JEST VLAN | DLACZEGO GO STOSUJEMY?

W tradycyjnej sieci lokalnej (LAN) wszystkie urzgdzenia podfgczone do jednego przetacznika
(Switcha) znajdujg sie w tej samej domenie rozgtoszeniowej (broadcast domain). Oznacza
to, ze jesli jeden komputer wysle pakiet rozgtoszeniowy (np. zapytanie DHCP), dotrze on do
absolutnie kazdego urzadzenia w budynku. W realiach szkolnych lub firmowych rodzi to
powazne problemy z wydajnoscig oraz bezpieczenstwem.

Rozwigzaniem jest technologia VLAN (Virtual Local Area Network), czyli Wirtualna Sie¢
Lokalna. Pozwala ona na logiczny podziat jednego fizycznego przetgcznika na kilka mniejszych,
catkowicie odizolowanych od siebie sieci wirtualnych. Ruch miedzy wirtualnymi sieciami bez
udziatu routera jest niemozliwy.

Praktyczny przyktad segmentacji w Zespole Szkét Politechnicznych:

Wyobrazmy sobie, ze do jednego gtdwnego switcha w szafie dystrybucyjnej podigczamy
komputery z ro6znych pomieszczen. Za pomocg VLAN dzielimy je na trzy niezalezne swiaty:

e VLAN 10 (Pracownia Informatyczna): Sie¢ dla komputeréw uczniow. Mogg generowaé
duzy ruch, testowa¢ oprogramowanie, ale nie majg wglagdu w inne zasoby szkoty.

e VLAN 20 (Pokéj Nauczycielski): Sie¢ przeznaczona dla laptopéw nauczycieli,
zapewniajgca bezpieczny dostep do dziennika elektronicznego i zasobow dydaktycznych.

o VLAN 30 (Sekretariat i Ksiggowos¢): Sie€ o najwyzszym priorytecie bezpieczenstwa.
Przetwarzane sg tu dane wrazliwe (RODO), finanse i dokumenty kadrowe. Uczen z VLAN
10 w zaden sposob nie podpatrzy ruchu w tej sieci.

2. TRYBY PRACY PORTOW PRZELACZNIKA: ACCESS VS TRUNK



Aby przetgcznik wiedziat, jak traktowaé pakiety trafiajgce na jego porty, musimy przypisac
portom odpowiedni tryb pracy. Wyrézniamy dwa fundamentalne tryby:

Cecha

Przeznaczenie

Obstuga VLAN

Tagowanie
(802.1Q)

Tryb Access (Dostepowy)

Do podtagczania urzadzen
koncowych (komputer, drukarka,
serwer, IP Phone).

Moze naleze¢ tylko i wytgcznie do
jednego konkretnego VLANu.

Ramki opuszczajgce port sg
nietagowane (czyszczone z
identyfikatorow), by komputer je
zrozumiat.

Tryb Trunk (Magistralny)

Do tagczenia urzadzen sieciowych
(Switch-Switch, Switch-Router).

Moze przesytac ruch z wielu
réznych VLANOw jednoczesnie
przez jeden kabel.

Ramki sg tagowane (dodawany
jest nagtoéwek ze znacznikiem
VLAN ID), by drugi switch wiedziat,
skad pochodzi paczka.

3. KONFIGURACJA CLI Z POZIOMU CISCO PACKET TRACER

W  Srodowisku urzadzen Cisco (oraz w programie Cisco Packet Tracer) konfiguracje

wykonujemy przy uzyciu interfejsu linii komend (CLI). Ponizej znajduje sie kompletna procedura

tworzenia i przypisywania VLANGw.

Krok 1: Tworzenie bazowych VLANOw i nadawanie nazw

Po wejsciu w konsole przetacznika musimy przejsé do trybu konfiguracji globalnej, a nastepnie
zdefiniowa¢ numery identyfikacyjne (ID) oraz nazwy naszych sieci:

Switch> enable

uprzywilejowanego

Switch# configure terminal

globalnej

Switch(config)# vlan 10

# Wejscie do trybu

# Wejscie do konfiguracji

# Utworzenie VLAN 10



Switch(config-vlan)# name Pracownia INF Nadanie nazwy

Switch(config-vlan)# vlan 20 Utworzenie VLAN 20
Switch(config-vlan)# name Pokoj Nauczycielski Nadanie nazwy
Switch(config-vlan)# vlan 30 Utworzenie VLAN 30

Switch(config-vlan)# name Sekretariat Nadanie nazwy

H OoH O H O H H R

Switch(config-vlan)# exit Powrét do konfiguracji

globalnej

Krok 2: Konfiguracja portéw dostepowych (Access)

Zatézmy, ze komputery uczniéw podigczone sg do portéw od 1 do 10, laptopy nauczycieli do
portéw 11-15, a sekretariat do portéw 16-20. Uzyjemy polecenia zakresu interfejséw (range), by
przyspieszy¢ konfiguracje:

# Przypisanie portéw 1-10 do VLAN 10
Switch(config)# interface range fastEthernet 0/1 - 10
Switch(config-if-range)# switchport mode access

Switch(config-if-range)# switchport access vlan 10

# Przypisanie portéw 11-15 do VLAN 20
Switch(config)# interface range fastEthernet 0/11 - 15
Switch(config-if-range)# switchport mode access

Switch (config-if-range)# switchport access vlan 20

# Przypisanie portéw 16-20 do VLAN 30
Switch(config)# interface range fastEthernet 0/16 - 20
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 30

(

Switch(config-if-range)# exit

Krok 3: Konfiguracja portu magistralnego (Trunk)

Port GigabitEthernet 0/1 postuzy nam jako tgcze nadrzedne (uplink) do drugiego przetacznika
pietrowego lub routera. Musi on przepuszcza¢ wszystkie stworzone tagi VLAN:

Switch(config)# interface gigabitEthernet 0/1
Switch (config-if)# switchport mode trunk # Uruchomienie trybu
magistrali

Switch(config-if)# exit



Krok 4: Weryfikacja konfiguracji (Komendy diagnostyczne)

Aby sprawdzi¢, czy wykonane przez nas operacje zapisaty sie poprawnie, stosujemy komendy
weryfikacyjne w trybie uprzywilejowanym:

Switch (config)# end

Switch# show vlan brief # Pokazuje liste VLANOw i
przypisane do nich porty

Switch# show interfaces trunk # Pokazuje aktywne porty

dziatajace w trybie trunk

KARTA PRACY UCZNIA: Cwiczenia z zakresu sieci
VLAN i CLI Cisco

Imi@ i NAzZWISKO: ... s s e e e Klasa: ........... Data
Zadanie 1. Analiza teoretyczna (Prawda czy Falsz?)
Stwierdzenie P/F

Standardowy komputer PC z typowg kartg sieciowg podtgczony do portuw = ...
trybie Access potrafi bez problemu odczyta¢ ramki znakowane tagiem 802.1Q.

Dwa komputery podtgczone do tego samego fizycznego switcha, ale
przypisane do réznych VLANOw (np. VLAN 10 i VLAN 30), nie moga sie ze
sobg bezposrednio skomunikowaé bez udziatu routera.

Port w trybie Trunk stuzy gtéwnie do podtgczania drukarek sieciowych, tak aby | ...
kazdy pracownik z dowolnego pietra miat do niej bezposredni dostep.

Zadanie 2. Symulacja btedu w Cisco Packet Tracer (Praca z konsol3)



Uczen klasy pierwszej Tl budowat sie¢ w symulatorze. Wpisat w CLI nastepujgce komendy:

Switch(config)# interface fastEthernet 0/5
Switch(config-if)# switchport mode access

Switch(config-if)# switchport access vlan 50

Po wykonaniu tego wpisu uczen zorientowat sie, ze zapomniat wczesniej utworzy¢ VLAN 50 w
konfiguracji globalnej (nie wpisat komendy vilan 50).

Pytanie: Jak zachowa sie nowoczesny system Cisco |IOS przetgcznika w takiej sytuacji? Czy
odrzuci komende, czy wykona jg w sposéb automatyczny? Uzasadnij swojg odpowiedz lub
opisz komunikat, jaki pojawi sie w konsoli.

Odpowiedz:

Zadanie 3. Projektowanie skryptu konfiguracyjnego

Napisz brakujgcy fragment skryptu CLI dla przetgcznika Cisco, ktéry zrealizuje nastepujgce
zatozenia projektowe:

e Przetgczy port o nazwie fastEthernet 0/20 w odpowiedni tryb i przypisze go do istniejgcego
juz w bazie VLANu 30 (Sekretariat).

Miejsce na Twoj skrypt:

Switch (config) #
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